
Geschäftskunden

Ich möchte, dass unsere 
Unternehmens-IT vor den Folgen von
Cyber-Risiken geschützt ist. 

ByteProtect
Cyber-Versicherung für 

mittelständische Unternehmen



In den meisten Unternehmen sind die Geschäftsabläufe 
heute ohne das reibungslose Funktionieren von IT und 
Internet undenkbar. Einen Ausfall dieser Systeme können 
sich Betriebe wirtschaftlich nicht leisten, da dies oft mit 
erheblichen Verlusten einhergeht. Zugleich steigen je-
doch die Cyber-Risiken unaufhaltsam an, IT-Netzwerke 
werden immer öfter zur Zielscheibe digitaler Angriffe.

Den Unternehmen sind diese Gefahren zwar bekannt, 
viele halten ihre Sicherheitsvorkehrungen jedoch für aus-
reichend – und sehen daher keinen Anlass, sich zusätz-
lich fi nanziell gegen IT-Kriminalität abzusichern. In der 
Realität sieht es oft anders aus. Deshalb hat AXA mit 
ByteProtect speziell für mittelständische Unternehmen 
ein Versicherungskonzept zum Schutz gegen IT- und 
Cyber-Risiken entwickelt. Dieses bietet umfassende 
Absicherung in nur einer Police.

Oft unterschätzt: die wichtigsten Risiken auf 
einen Blick

 ■ Cyber-Kriminalität wie Diebstahl von Kreditkartendaten

 ■ DoS-Attacken, zum Beispiel auf das Internetportal 
eines Webshops

 ■ Fehlbedienung oder vorsätzliche Veränderung von 
Programmen und Daten auf der eigenen EDV-Anlage 

 ■ Hacker-Angriffe auf industrielle IT- bzw. SCADA-
Systeme

 ■ Erpressung durch Hacker, die in die IT-Systeme 
eingedrungen sind

 ■ Datenschutzverletzungen

Mögliche Folgen und Maßnahmen nach einer 
Cyber-Attacke
Schadensuche
An erster Stelle steht die Analyse, was genau passiert 
ist und wie weit sich der Schaden, zum Beispiel das 
Virus, ausgebreitet hat.

Beratung und Maßnahmen zur Schadenminderung
Um einen Schaden möglichst gering zu halten, brau-
chen Unternehmen ein wirkungsvolles Krisenmanage-
ment und eine angemessene Kommunikation nach 
außen.

Betriebsunterbrechung und Mehrkosten
Sie entstehen vor allem dadurch, dass Daten nicht 
mehr zur Verfügung stehen, die Website offl ine oder 
das Internet ausgefallen ist.

Verlust von Daten bzw. der Datenkonsistenz
Die Datenordnung muss wiederhergestellt werden, 
gegebenenfalls ist eine Datenrettung notwendig. Dies 
gilt auch für Websites.

Informationspfl ichten bei Datenschutzverletzungen
Wenn Unternehmen personenbezogene Daten verwal-
ten, die in fremde Hände geraten sind, sind sie ge-
setzlich verpfl ichtet, die Betroffenen sowie die Behörden 
zu informieren. 

Zahlung von Lösegeld bei Erpressung
Kommt es zu einer Erpressung und scheint kein an-
derer Weg mehr möglich, lässt sich durch eine Löse-
geldzahlung gegebenenfalls Schlimmeres verhindern.

Betrugsschäden
Manipulation von Websites, Identitätsdiebstahl etc. 
können erhebliche Verluste nach sich ziehen.

Haftpfl ichtansprüche
Berechtigte Forderungen Dritter aufgrund von Virenver-
seuchung, Verlust von Daten, Behinderung des Inter-
netzugangs etc. müssen ausgeglichen, unberechtigte 
Ansprüche abgewehrt werden.

   Für Unternehmen unverzichtbar: Schutz 
gegen die Folgen von Cyber-Risiken

Wussten Sie schon ...?
In Europa richtet Internetkriminalität jedes Jahr 

Schäden in Höhe von 750 Mio. Euro an. Sie ist 
international organisiert wie der Drogenhandel.
80 % der IT-Kriminalität lassen sich auf grenzüber-
schreitend organisierte Banden zurückführen.

Quelle: Internationale Polizeiorganisation, Mai 2012



ByteProtect: das Plus für die Sicherheit Ihrer IT

Mit ByteProtect von AXA entscheiden Sie sich für 
umfassende Deckung aller relevanten Schäden – in 
nur einer Police. Im Versicherungsschutz enthalten 
sind:

 ■ Ertragsausfall und Mehrkosten

 ■ Datenwiederherstellung

 ■ Sachverständigenkosten /Forensik

 ■ Krisen- und Reputationsmanagement

 ■ Informationskosten als Folge von Datenschutz-
verletzungen

 ■ Vermögensschäden durch Internetbetrug

 ■ Lösegeldzahlungen

 ■ Ausgleich von Haftpfl ichtansprüchen (weltweite 
Deckung)

Die Absicherung gilt nicht nur für die klassische Büro-
EDV, sondern auch für industrielle IT-Systeme. Auch 
im Falle von Wirtschaftsspionage über das Internet 
erstattet AXA die daraus folgenden konkreten Kosten 
für Forensik und Krisenberatung.

Modulares Konzept für individuellen 
Versicherungsschutz
Abhängig von der Branche und dem Geschäftsmodell 
hat jedes Unternehmen seinen eigenen Risikobedarf. 
So ist für einen Webshop der Ausfall des Internetportals 
existenzgefährdend, für einen Steuerberater können 
Datenschutzverletzungen bedrohlich sein. ByteProtect 
berücksichtigt diese spezifi schen Anforderungen: Dank 
fl exibel kombinierbarer Bausteine lässt sich der Ver-
sicherungsschutz Ihren individuellen Bedürfnissen 
anpassen.

Für diese Unternehmen wurde ByteProtect konzipiert:
 ■ Unternehmen mit hoher Abhängigkeit der Geschäfts-
prozesse von der Verfügbarkeit des Internets bzw. 
der IT-Systeme 

 ■ Unternehmen, die über das Internet Geschäft gene-
rieren, wie zum Beispiel Webshops 

 ■ Unternehmen, die große Mengen personenbezogener 
Daten verwalten 

 ■ Unternehmen mit einer komplexen IT-Landschaft und 
hohem Vernetzungsgrad

Typische Branchen mit einem Bedarf für Cyber-Versiche-
rungen sind Handel / Großhandel, Versorger, Dienst-
leister und produzierende Unternehmen.

Beim Branchenspezialisten in besten Händen
Die speziellen IT-Risiken von Unternehmen umfassend 
abzusichern, ist eine ebenso anspruchsvolle wie kom-
plexe Aufgabe. Als kompetenter Firmen- und Industrie-
versicherer bringt AXA das dafür notwendige Know-how 
und mehr als 15 Jahre Branchenerfahrung mit. Die 
Entwicklung der IT behalten wir immer im Blick und 
optimieren unsere Lösungen entsprechend dem sich 
verändernden Bedarf. 

Um die Nähe zum Markt zu gewährleisten, sind wir Teil 
eines Netzwerks von IT-Beratungsunternehmen. Im 
Rahmen unseres Engagements für eine verbesserte 
IT- und Informationssicherheit bringen wir uns zudem 
als Mitglied von eco – Verband der deutschen Internet-
wirtschaft e. V. ein.
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AXA Versicherung AG, 51171 Köln
it-check@axa.de, www.AXA.de

 ■ umfangreicher fi nanzieller Schutz gegen IT- und 
Cyber-Risiken

 ■ speziell für die Bedürfnisse mittelständischer Unter-
nehmen entwickelt

 ■ alle relevanten Schäden in einer Police abgedeckt 

 ■ fl exible Absicherung dank modularem Baukasten-
konzept

Ihre Vorteile im Überblick:

AXA ist Ihr professioneller Partner für alle 
Versicherungsfragen rund um das Thema IT. 
Ihr persönlicher Betreuer unterstützt 
Sie gerne bei der Gestaltung Ihres Risiko-
managements. 


